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	序号
	类别
	描述
	数量
	备注

	1
	防火墙
	1、 ★网络层吞吐量≥4G，应用层吞吐量≥2G，并发连接数≥200万，千兆电口≥6个，采用国产化CPU和国产化操作系统。
2、 ★IPSec VPN≥500M，支持IPSec VPN智能选路功能，根据线路质量和应用实现自动链路切换。可实现和天津市疾病预防控制中心的IPsec VPN对接。
3、 支持路由类型、协议类型、网络对象、国家地区等条件进行自动选路的策略路由，支持不少于3种的调度算法，至少包括带宽比例、加权流量、线路优先等。
4、 支持链路连通性检查功能，支持基于3种以上协议对链路连通性进行探测，探测协议至少包括DNS解析、ARP探测、PING和BFD等方式。
5、 支持管理员双因素认证功能，用户通过用户名/密码和Key等不同方式登陆产品管理界面。
6、 三年硬件质保、三年软件升级
	1台
	

	2
	零信任设备
	1、 ★单台硬件设备规格：加密流量≥300Mbps，并发用户数≥600个，千兆电口≥6个，千兆光口≥4个，提供不少于50个并发用户数接入授权。
2、 产品采用国产化CPU和国产化操作系统，且需内置符合中国商用密码标准的加密卡，采用国家密码管理局颁布的SM1、SM2、SM3、SM4密码算法及其协议。
3、 支持隧道模式资源发布，基于TCP、UDP、ICMP等协议代理访问业务资源，支持发布IP、IP范围、IP段、具体域名及通配符域名等形式的服务器地址，满足常见办公业务的代理，收缩业务暴露面。
4、 为强化系统认证安全性，可配置在触发异常环境的条件时，用户需完成增强认证才可登录。可配置的异常环境包括但不限于：帐号首次登录、帐号在该终端首次登录、账号在该地点首次登录、账号在新地点登录、账号在非常用地点登录、闲置帐号登录、弱密码登录、异常时间登录等。（提供带有CMA、CNAS标识的检测报告证明，至少包含报告首页，对应功能测试页和报告尾页） (加盖制造厂商公章)
5、支持以私有DNS发布资源，无需额外购买DNS服务即可使用域名访问内网资源，支持管理员自主配置是否允许从具体网络区域接入时使用此私有DNS解析地址。（提供带有CMA、CNAS标识的检测报告证明，至少包含报告首页，对应功能测试页和报告尾页） (加盖制造厂商公章)
6、三年硬件质保、三年软件升级
	1台
	



